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Einführung

Gang und Thesen der Arbeit

„Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.“ Mit diesem Satz verbürgen Art. 8 der EU-Grundrechtecharta
(GRC) sowie der wortgleiche Art. 16 Abs. 1 AEUV erstmals ein eigenständi-
ges Datenschutzgrundrecht auf der Ebene der Europäischen Union. Diese
grundrechtliche Verankerung stellt den vorläufigen Schlusspunkt einer euro-
päischen Rechtsentwicklung dar, die in den 1970er Jahren mit dem hessischen
Datenschutzgesetz und den nationalen Datenschutzgesetzen in Frankreich,
Schweden und Deutschland begann, bevor sie die europäische Ebene erreichte
und über die 1981 geschlossene Datenschutzkonvention des Europarats
schließlich 1995 in die Verabschiedung der EG-Datenschutzrichtlinie mün-
dete.1 Dabei folgte die grundrechtliche Verankerung des Datenschutzes durch
die Volkszählungsentscheidung des Bundesverfassungsgerichts, die EGMR-
Rechtsprechung und schließlich die Grundrechtecharta der EU den einfachge-
setzlichen Regelungen jeweils zeitlich nach.

Während die geschriebene grundrechtliche Verbürgung für die Konstitutio-
nalisierung des Datenschutzes also einen Schlusspunkt darstellt, markiert das
europäische Datenschutzgrundrecht für Gerichte und Wissenschaft, aber auch
für den Unionsgesetzgeber einen neuen Ausgangspunkt. Dabei steht die wis-
senschaftliche Debatte um die Schutzgehalte und deren dogmatische Kontu-
rierung erst am Anfang. Zwar hat der EuGH in den vergangenen Jahren eine
Reihe wichtiger Entscheidungen zum Datenschutzgrundrecht gefällt, weshalb
die Datenschutzrechtsprechung von seinem ehemaligen Präsidenten Skouris
zu Recht als neben der Kadi-Rechtsprechung wichtigster Beitrag des Ge-
richtshofs auf dem Gebiet des Grundrechtsschutzes im letzten Jahrzehnt be-
zeichnet wurde.2 Eine geschlossene Dogmatik des Datenschutzgrundrechts
hat der EuGH in diesen Entscheidungen jedoch nicht entwickelt, was ange-
sichts der Tatsache, dass der Gerichtshof anders als das Bundesverfassungsge-
richt nicht zu einer umfangreichen Entfaltung seiner Entscheidungsmaßstäbe
neigt, auch kaum zu erwarten war. Was den Gesetzgeber betrifft, so hat dieser
die grundrechtliche Verbürgung und die zeitgleich erfolgte Verankerung einer

1 Zur historischen Entwicklung des Datenschutzrechts in Deutschland sowie der euro-
päischen und der internationalen Datenschutzregelungen s. ausführlich S. Simitis, in: Simitis,
Einl. Rn. 1 ff.

2 V. Skouris, Leitlinien der Rechtsprechung des EuGH zum Datenschutz, NVwZ 2016,
S. 1359 (1364).
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expliziten Gesetzgebungskompetenz für das Datenschutzrecht in Art. 16
Abs. 2 AEUV zum Anlass genommen, in einem sich über mehr als vier Jahre
erstreckenden Gesetzgebungsverfahren eine Datenschutzgrundverordnung
zu erarbeiten, die ab Mai 2018 die Datenschutzrichtlinie aus dem Jahr 1995 er-
setzen wird.

Diese Dynamik der Rechtsprechung und der Gesetzgebung3 hat eine Fo-
kussierung der ursprünglich breiter angelegten Untersuchung auf das Daten-
schutzgrundrecht erforderlich gemacht. Denn allein während der Arbeit an
dieser Habilitationsschrift ergingen drei wichtige Entscheidungen zum Daten-
schutzgrundrecht (Digital Rights Ireland4, Google Spain5 und Schrems6), von
den weniger aufsehenerregenden, aber deshalb nicht bedeutungslosen Ent-
scheidungen einmal ganz abgesehen. Dennoch kann sich eine Untersuchung
zum grundrechtlichen Datenschutz niemals auf das Grundrecht beschränken.
Die für das Datenschutz(grund)recht typische Verflechtung zwischen grund-
rechtlichen Gehalten und Sekundärrecht nimmt die Arbeit auf und sie bezieht
sich hierbei nicht allein auf die derzeit noch geltende Datenschutzrichtlinie,
sondern auch auf die im April 2016 verabschiedete Datenschutzgrundver-
ordnung.

Die Ergebnisse dieses Unterfangens sollen dabei schon an dieser Stelle the-
senartig skizziert werden. Auf diese Weise kann eine gegenstandsadäquate
Darstellungsweise mit einer transparenten Leserführung verbunden werden.
Denn während die dogmatische Entfaltung des Datenschutzgrundrechts
schrittweise erfolgen muss und insbesondere zu methodologischen und grund-
rechtstheoretischen Vorüberlegungen zwingt, soll von Beginn an in Grundzü-
gen klar sein, wohin die wissenschaftliche Reise eigentlich geht. Dies ist auch
deshalb besonders notwendig, weil das Datenschutzgrundrecht in der vorlie-
genden Arbeit eine von der bisher herrschenden Auffassung abweichende Re-
konstruktion erfährt. Während dabei in einem kurzen ersten Kapitel die in ih-
rer Einordnung bis heute ungeklärte Rechtsprechung von EGMR und EuGH
bis zum Verbindlichwerden der Grundrechtecharta im Jahr 2009 chronolo-
gisch dargestellt wird, um deren Entwicklungslinien verdeutlichen zu können,
gehen die Kapitel 2 und 3 induktiv vor, um auf diese Weise die Gewährleis-
tungsgehalte des Datenschutzgrundrechts zu bestimmen.

In Kapitel 1 wird also zunächst die Rechtsprechung des EGMR zu Art. 8
EMRK analysiert und gedeutet, da sie bis 2009 auch die Grundlage der

3 Vgl. nur J. Caspar, Besprechung, JZ 2016, S. 514 (514): „[…] wie kaum ein anderes
Rechtsgebiet befindet sich das Datenschutzrecht in den letzten Jahren in einem permanenten
Umbruch. Einem Umbruch, der wechselseitig mal vom Europäischen Gesetzgeber, mal von
wegweisenden Grundsatzurteilen des EuGH insbesondere zum Recht auf Vergessenwerden,
der Vorratsdatenspeicherung oder etwa zu Safe Harbor in Gang gehalten wird.“

4 EuGH, 8.4.2014, verb. Rs. C-293/12 u. C-594/12, Digital Rights Ireland.
5 EuGH, 13.5.2014, C-131/12, Google Spain.
6 EuGH, 6.10.2015, C-362/14, Schrems.
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EuGH-Rechtsprechung bildete. Ausgangspunkt sowohl der Straßburger als
auch der Luxemburger Rechtsprechung ist das Recht auf Schutz des Privatle-
bens [A. I., B. II.]. Bis heute umstritten geblieben ist jedoch, ob der EGMR
aus diesem ein umfassendes Recht auf informationelle Selbstbestimmung ab-
leitet und in der Folge in jedem staatlichen Datenverarbeitungsvorgang einen
Grundrechtseingriff erkennt. Die Rechtsprechungsanalyse wird hier zeigen,
dass der EGMR auf das besondere Gefährdungspotential bestimmter Daten-
verarbeitungen insbesondere durch Sicherheitsbehörden abstellt, aber gerade
kein Recht des Einzelnen aus Art. 8 EMRK ableitet, selbst über die Erhebung
und Verwendung der ihn betreffenden personenbezogenen Daten zu entschei-
den [A. II.]. Der EuGH lehnt sich zunächst stark an diese Rechtsprechung des
EGMR an und vermeidet eine Fortentwicklung oder stärkere Konturierung
eines Unionsgrundrechts auf Datenschutz [B. II.]. Diese Zurückhaltung in
Bezug auf die grundrechtliche Ebene wird ihm vor allem durch seine Doppel-
rolle als Verfassungs- und Fachgericht ermöglicht, das auf das gegenüber dem
nationalen Recht mit Vorrang ausgestattete Sekundärrecht zurückgreifen und
sich daher einer grundrechtlichen Positionierung enthalten kann [B. I.].

Kapitel 2 widmet sich sodann den Grundlagen der Interpretation des Da-
tenschutzgrundrechts. Dies betrifft zum einen die Verflechtungen der die In-
terpretation leitenden Rechtserkenntnis- und Inspirationsquellen sowie der
Rechtsquellen des Grundrechts [A.]. Die drei Rechtsquellen des Datenschutz-
grundrechts – Art. 8 GRC, Art. 16 Abs. 1 AEUV sowie der weiterhin Geltung
beanspruchende, allerdings konturlose allgemeine Rechtsgrundsatz – lassen
sich letztlich auf eine einzige Rechtsnorm zurückführen, die allein überdauern
wird [A. III.]. Unter den Rechtserkenntnis- und Inspirationsquellen, welche
die Ambivalenz der Grundrechtecharta zwischen Kontinuitätsbestrebungen
und Dynamik verdeutlichen [A. I. und II.], ragt das Datenschutzsekundär-
recht hervor, auf das die Erläuterungen zur Grundrechtecharta Bezug nehmen
und das über den Transmissionsriemen einer „lernenden Grundrechtstheorie“
(Klement) auch die Entfaltung der grundrechtstheoretischen Basis des Daten-
schutzgrundrechts mit anzuleiten vermag [A. II. 4.].

Diese grundrechtstheoretische Basis legt die Arbeit in einem Dreischritt:
Aus den vom Grundrecht adressierten realen Schutzbedürfnissen und dessen
normativen Schutzzielen wird so eine Schutzkonzeption entwickelt [C. II.].
Unter Rückgriff auf den Wortlaut, die Entstehungsgeschichte und die Syste-
matik des Art. 8 GRC zeigt sich hier zunächst, dass das Datenschutzgrund-
recht in bewusster Abgrenzung zu einem – vielfach herrschaftsrechtlich fehl-
gedeuteten – Recht auf informationelle Selbstbestimmung konzipiert wurde
[B. I. und II.]. Der in Abgrenzung zu dem – zu herrschaftsrechtlichen Fehl-
deutungen einladenden – Begriff des Schutzguts verwandte Begriff der Schutz-
konzeption des Datenschutzgrundrechts [C. II. 2.] wird hier als aus drei Ebe-
nen bestehend vorgestellt, die zugleich die dogmatischen Dimensionen des
Grundrechts widerspiegeln: Eine freiheitsakzessorische Ebene dient der
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Schutzergänzung spezieller Verhaltensfreiheiten und spielt daher für die vor-
liegende Untersuchung eine nur untergeordnete Rolle [C. II. 5. b) (1)]. Im
Zentrum stehen die instrumentelle Ebene, auf der der Schutz vor Gefährdun-
gen der inneren Entfaltungsfreiheit angesiedelt ist und die sich dogmatisch in
der Abwehrdimension des Grundrechts abbildet [C. II. 5. b) (2)], sowie die
objektiv-institutionelle Schutzebene, deren Kern die Pflicht von Union und
Mitgliedstaaten bildet, den Informationsumgang zu strukturieren, und die
sich dogmatisch in einer Ausgestaltungspflicht manifestiert [C. II. 5. b) (3)].
Beide Schutzebenen sind jedoch in vielfacher Weise miteinander verflochten
[C. II. 5. c) und d)].

In Kapitel 3, das den Kern der Untersuchung bildet, werden schließlich die
dogmatischen Dimensionen des Datenschutzgrundrechts entfaltet. Die hier
aufgestellte, zentrale These der Arbeit besteht darin, das Datenschutzgrund-
recht des Art. 8 Abs. 1 GRC nicht als Abwehrrecht zu verstehen, sondern als
eine den Gesetzgeber treffende Pflicht zum Erlass und zur grundrechtsadä-
quaten Ausgestaltung von datenschützenden Regeln [B. II.]. Die vielfach als
Grundrechtsschranken verstandenen Vorgaben des Art. 8 Abs. 2 GRC, wo-
nach die Datenverarbeitung eine gesetzliche Grundlage verlangt und nur zu
festgelegten Zwecken und nach Treu und Glauben erfolgen darf, stellen nach
dem hier entfalteten Verständnis Strukturprinzipien des vom Gesetzgeber zu
erlassenden Datenschutzrechts dar, von denen der Gesetzgeber abweichen
kann, sofern sich die Ausgestaltung trotzdem als grundrechtsadäquat darstellt
[B. III.]. Bedeutung erlangt diese institutionelle Dimension des Datenschutz-
grundrechts vor allem als grundrechtliche Fundierung des von der Rechtspre-
chung insoweit vorrangig heranzuziehenden Datenschutzsekundärrechts so-
wie als Richtschnur für dessen Auslegung.

Die abwehrrechtliche Dimension des Datenschutzgrundrechts wird dagegen
in Anlehnung an die EuGH-Rechtsprechung aus einem Kombinationsgrund-
recht aus Art. 7 i. V. m. Art. 8 GRC abgeleitet [C.]. Diese der datenschutzrecht-
lichen Dimension des Art. 8 EMRK entsprechende Grundrechtsdimension
schützt im Vorfeld von Privatheitsverletzungen vor Datenverarbeitungen, de-
nen ein besonderes Gefährlichkeitspotential innewohnt [C. I. 2.]. Die hier vor-
genommene Abstufung einer weit ausgreifenden, aber in ihrer Schutzwirkung
schwächeren Ausgestaltungs- und einer engeren, aber schutzintensiveren Ab-
wehrdimension soll eine Balance zwischen Innovationsoffenheit des einfachen
Datenschutzrechts auf der einen und effektivem Grundrechtsschutz auf der an-
deren Seite ermöglichen [B. III. 2., C. I. 2. c) (2)].

Flankiert werden die institutionelle und die abwehrrechtliche Dimension
durch eine Auskunfts- und Einwirkungsrechte garantierende Leistungsdi-
mension [D.] sowie eine die Pflicht zur Schaffung unabhängiger Kontrollstel-
len beinhaltende organisatorische Dimension [E.]. Beide sind grundrechtsthe-
oretisch in doppelter Weise fundiert und sind sowohl auf der instrumentellen
als auch auf der objektiv-institutionellen Ebene der Schutzkonzeption ange-
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siedelt [D. I., E. I.], was für ihre sekundärrechtliche Ausgestaltung von Bedeu-
tung ist [D. II., E. IV.].

Schließlich kommt der Drittwirkungsdimension des Datenschutzgrund-
rechts angesichts der ubiquitären und in ihrem Umfang nicht zu übersehenden
Datenverarbeitung durch Private eine besondere Bedeutung zu [F.]. Hier wird
der Übertragung des einfachrechtlichen Verbotsprinzips und dem verbreiteten
Fehlschluss von der abwehrrechtlichen Konstruktion auf eine herrschafts-
rechtliche Konzeption des Grundrechts entgegengetreten, da beides zu einer
unmittelbaren Drittwirkung des Grundrechts und der Annahme zu führen
droht, jede Datenverarbeitung durch Private stelle einen Grundrechtseingriff
dar [F. II. und III.]. Während die Ausgestaltungsdimension des Art. 8 Abs. 1
GRC auch eine Pflicht zum Erlass eines grundrechtsadäquaten privaten Da-
tenschutzrechts umfasst [F. IV. 2.], folgen aus dem abwehrrechtlich konstru-
ierten Kombinationsgrundrecht aus Art. 7 i. V. m. Art. 8 GRC keine Schutz-
pflichten, da diese vielmehr direkt aus dem vom Kombinationsgrundrecht in-
strumentell in Bezug genommenen Grundrecht auf Schutz des Privatlebens
abzuleiten sind [F. IV. 1.]. Besondere Bedeutung erlangt die Ausgestaltungsdi-
mension des Art. 8 Abs. 1 GRC hier in ihrer Funktion einer eingriffsrechtfer-
tigenden Strukturierungsermächtigung hinsichtlich der Grundrechte der pri-
vaten Datenverarbeiter [F. IV. 2. c)].

Im abschließenden Kapitel 4 wird den Verflechtungen, das heißt der Bedeu-
tung des europäischen Datenschutzgrundrechts im Mehrebenensystem nach-
gegangen. Hier wird für den grundrechtlichen Bereich offenbar, was für das
einfache Datenschutzrecht schon seit längerem gilt, aber von weiten Teilen der
deutschen Datenschutzliteratur erst sehr spät realisiert wurde: Das Daten-
schutz(grund)recht ist weitgehend europäisiert [C. II. 1]. So hat der vom
EuGH weit interpretierte Anwendungsbereich des Datenschutzsekundär-
rechts zur Folge, dass die in Art. 51 Abs. 1 S. 1 GRC verankerte Beschränkung
des Anwendungsbereichs der Chartagrundrechte – wonach die Mitgliedstaa-
ten nur dann an die Charta gebunden sind, wenn sie Unionsrecht durchführen
– für das Datenschutzgrundrecht weitgehend bedeutungslos ist [C. III. 1.].

Der zugleich vom EuGH undifferenziert angenommene vollharmonisie-
rende Charakter der Datenschutzrichtlinie [C. II. 1. b) (3)] würde darüber hi-
naus dazu führen, dass die mitgliedstaatlichen Grundrechte in diesem Bereich
sehr weitgehend verdrängt würden und ihnen nur ein relativ schmaler Anwen-
dungsbereich verbliebe. Primärrechtskonform ist jedoch sowohl die Daten-
schutzrichtlinie als auch die Datenschutzgrundverordnung dahingehend aus-
zulegen und anzuwenden, dass sie nur insoweit eine Vollharmonisierung dar-
stellt, wie sie private Datenverarbeiter betrifft, nicht aber in ihrer Anwendung
auf öffentliche Stellen [C. II. 1. b) (3) (c), 2. c) (1)]. Dies hat zur Folge, dass die
mitgliedstaatlichen Datenschutzgrundrechte öffentliche Stellen auf einen über
das unionale Schutzniveau hinausgehenden Datenschutzstandard verpflichten
können [C. III. 2. a)].


