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1

Vorspiel

1.1 Von Hackern und
Datenschniifflern - Worum es
geht und wie die Spielregeln sind

Blicken Sie seit Edward Snowdens Enthiillungen tiberhaupt noch
durch? Die NSA knackt SSL, sammelt Metadaten und hort dank
mangelnder Sicherheit der A5/1-Verschliisselung auch Handyge-
spriche tiber GSM ab.

Fremdworter, Fachbegriffe und Abkiirzungen ohne Ende. Frii-
her war das ,Hacken“ von Systemen noch einfach. Da wurde mit
der spanischen Miinze aus dem Urlaub der Kaugummiautomat
tiberlistet. Das Geldstiick hatte die gleiche Grofle wie der Gro-
schen, wog in etwa das selbe, war aber nur einen Bruchteil wert
und brachte damit eine enorme Gewinnspanne — prozentual ge-
sehen.

Das hat noch jeder verstanden und der Trick mit der spani-
schen Miinze wurde nur unter der Hand weitergereicht, von
Kumpel zu Kumpel. Ich verrate Thnen in diesem Buch, wie das
mit den Kaugummis in der virtuellen Welt — im so genannten
Cyberspace — funktioniert. Dabei versuche ich, das ganze so ein-
fach und verstindlich wie méglich zu halten. Also keine Sorge, es
geht hier nicht nur um Bits und Bytes. Sie miissen weder Com-
puterfachmann noch IT-Profi sein.

T. Schrodel, Ich glaube, es hackt!, DOI 10.1007/978-3-658-04246-2_1,
© Springer Fachmedien Wiesbaden 2014



2 Ich glaube, es hackt!

Da drauflen lauern tibrigens weitaus mehr Moglichkeiten ge-
hacke zu werden, als wir uns vorstellen. Die Technik, die uns
heute tiberschwemmt, ldsst uns gar keine Chance mehr, alles so
abzusichern, dass wir auch wirklich sicher sind.

Manche Liicken stecken im Detail, andere Systeme hingegen
sind so offen, wie das sprichwértliche Scheunentor. Wir miissen
uns allmihlich Gedanken machen, ob wir jeder neuen Technik
weiterhin mit dem Grundvertrauen eines Kindes begegnen kén-
nen und diirfen.

Machten Sie im Hotel kostenlos Pay-TV sehen? Oder den
Fingerabdruck aus Threm neuen Reisepass entfernen? Nutzen Sie
Bluetooth und tragen dadurch unfreiwillig eine Wanze am Kor-
per? Wollen Sie endlich verstehen, wie das mit der PIN bei der
Geldkarte funktioniert oder warum geldschte Daten gar nicht
geloscht sind? Dieses Buch erklire Thnen all das verstandlich.

Allerdings geht es nicht nur um das Knacken irgendwelcher
Verschliisselungen oder gar von Zugangsbeschrinkungen. Man-
ches, was uns heute noch spanisch vorkommen mag, hat durch-
aus cinen ernsten Hintergrund. Einige Gerite sind absichtlich
komplizierter als sie sein miissten. Oft ist aber die Umstindlich-
keit ganz bewusst implementiert, um die Sicherheit des Systems
zu erh6hen. Es sagt uns nur niemand, warum das so ist.

Leider sind nicht alle IT-Menschen in der Lage, die Griinde
ihres Tuns verstindlich zu duflern und zu erkldren. Deshalb kon-
nen wir manche ihrer Vorgaben nicht nachvollzichen und halten
es fir Gingelei, wenn Passworter alle vier Wochen gedndert wer-
den miissen und obendrein immer komplizierter sein sollen. Tat-
sichlich gibt es fast immer — fiir uns unverstindliche — Griinde.

Die dahinter stehenden Motive sind in Wirklichkeit nicht viel
schwieriger zu verstehen als der Kaugummi-Trick mit der spani-
schen Miinze. Drehen wir den Spief§ also um. Ich erklire Thnen
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Abb. 1.1 Dieser Kaugummiautomat von 1966 konnte mit auslandi-
schen Munzen uUberlistet werden. Eine Sicherheitslicke, die mit Ein-
fuhrung des Euro geschlossen wurde





