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Il. ABKURZUNGS- UND DARSTELLUNGSVERZEICHNIS

a) Abkiirzungen

a.a.o. am aufgefihrten Ort

Abs. Absatz

AML Anti-Money-Laundering

Art. Artikel

AuM Assets under Management

BBI Bundesblatt

BGE Bundesgerichtsentscheid

BISS Bericht Innere Sicherheit Schweiz
BIP Bruttoinlandsprodukt

BIZ Bank fur internationalen

Zahlungsausgleich

BKA-D Bundeskriminalamt Deutschland

BKA-O Bundeskriminalamt Osterreich

BKP Bundeskriminalpolizei

BPV Bundesamt fiir Privatversicherung

CHF Schweizer Franken

C.P.F. Code pénale francais

C.P.L Codice penale italiano

CSs Credit Suisse

CVP Christlichdemokratische Volkspartei der
Schweiz

DAP Dienst fur Analyse und Pravention, VBS

EBK Eidgendssische Bankenkommission

EDV Elektronische Datenverarbeitung

EFD Eidgendssisches Finanzdepartement

EFV Eidgendéssische Finanzverwaltung

EJPD Eidgendssisches Justiz- und Polizei-
departement

EKMR Europaische Kommission fir
Menschenrechte

etal. et alteri (und andere)

etc. et cetera
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EU
FATF
FBI
Fedpol

f.
FINMA
FINMAG

GAFI

GUS

GW

GwG
GwV-EBK

IFT
IMF/IWF

Kap.
KGB

KYC

lat.
MACOS
Mrd.
MICOS
Mio.
MROS

NGO
Nr.
Nzz
occC
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Europaische Union

Financial Action Task Force; = GAFI
Federal Bureau of Investigation
Bundesamt fiir Polizei der
Schweizerischen Eidgenossenschaft
folgende

Eidgendssische Finanzmarktaufsicht
Bundesgesetz Uber die Eidgendssische
Finanzmarktaufsicht

Groupe d'action financiere sur le
blanchiment de capitaux
Gemeinschaft unabhangiger Staaten
Geldwascherei
Geldwaschereigesetz
Geldwaschereiverordnung der
Eidgendssischen Bankenkommission
Informal Funds Transfer System
International Monetary Fund /
Internationaler Wahrungsfonds
Kapitel

Komitee fur Staatssicherheit
(,Komitet Gossudarstwennoy
Besopasnosti®),

Sowijetischer Geheimdienst

Know your Customer

lateinisch

Management Controls

Milliarden

Monitoring Internal Control System
Millionen

Meldestelle fur Geldwascherei,
Bundesamt fur Polizei
Non-governmental organization
Nummer

Neue Zircher Zeitung

United Nations Convention against

Transnational Organized Crime



Abklrzungs- und Darstellungsverzeichnis

OECD

OK
oTC
PEP
Rz

SBG
SBVg
SKA
SNB
StGB
StPO
UBS

UNO
UNODC
USA

us

VBS

VSB

vgl.
ZGB

zit.

"

Organisation for Economic Co-operation
and Development

organisierte Kriminalitat

Over the counter

Politically Exposed Person(s)
Randzeichen

Seite

Schweizerische Bankgesellschaft
Schweizerische Bankiersvereinigung
Schweizerische Kreditanstalt
Schweizerische Nationalbank
Schweizerisches Strafgesetzbuch
Strafprozessordnung

Steht nicht fiir Union Bank of Switzerland,
UBS stellt keine Abkirzung dar, sondern
ist der Name einer Schweizer Grossbank.
United Nations Organization

United Nations Office on Drugs and Crime
United States of America

United States

Eidgendssisches Departement

fur Verteidigung, Bevdlkerungsschutz
und Sport

Vereinbarung lber die Standesregeln

zur Sorgfaltspflicht der Banken
vergleiche

Zivilgesetzbuch

Zitiert
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1 EINLEITUNG

Die Thematik der organisierten Kriminalitdt stosst gegenwartig auf grosses
Interesse. Organisierte Kriminalitat stellt zwar keine neuzeitliche Erscheinung dar,
hat aber mit Ereignissen wie dem Zusammenbruch der Sowjetunion oder
Phanomenen wie der Verbreitung asymmetrischer Kriegsfilhrung’ in den letzten
Jahren und Jahrzehnten neue Dimensionen angenommen?. Auch die
Finanzbeschaffung fir terroristische Zwecke rickte zunehmend ins Bewusstsein
der Offentlichkeit, weil sie laufend an Bedeutung gewinnt; ebenso der
Drogenhandel, welcher auf immer neuen Routen erfolgt: Die Absatzgebiete fur
Drogen werden vermehrt neben der Mafia aus dem Suden auch durch jene aus
dem Osten und aus Nigeria kontrolliert. Die so generierten Gelder werden
gewaschen in den Finanzkreislauf eingeschleust, wo sie anschliessend fur legale
und illegale Zwecke verwendet werden kdénnen. Diese Beispiele zeugen von der
Aktualitdt und Brisanz, welche die Thematik der organisierten Kriminalitdt und

ihrer Methoden gegenwartig innehaben.

Die nachfolgende Ubersicht soll einen ersten Eindruck vermitteln, welche
kriminellen Organisationen weltweit bekannt und aktiv sind.® Die Ubersicht zeigt
die Situation Ende der 1990er-Jahre und soll als Einstieg in die Thematik dienen.
Im Verlaufe der Arbeit wird eine aktuelle, fiir die Schweiz giltige Ubersicht

erarbeitet.

' Unter L-asymmetrische Kriegsfiihrung®“ versteht man vereinfacht gesagt Auseinandersetzungen
zwischen Parteien, die waffentechnisch und strategisch starke Unterschiede aufweisen (Stahel
2006: 199).

2 Ostertag: 1

® Stahel 1999: 5
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. Yakuza Russische Russische
Tokio New York «——— Banden Berlln\ Banden h?u
Triaden Medellin
Russen y
Kartelle . Kosovarische
Mafia
Clans
Jerusalem /
Hong-Kong / Tel Aviv b
. 9 .g . Palermo «Tiirkei Balkan -
Taiwan / China Kolumbien
Mexiko
|— Medellin
(Quelle: Stahel, Albert A. (1999) Organisierte Kriminalitiit: Eine Herausforderung.)

Abbildung 1: Die OK weltweit

Die Thematik der Geldwascherei stiess mit dem Vietnamkrieg ins 6&ffentliche
Bewusstsein vor, als sich aufgrund des verbreiteten Drogenkonsums und der
einseitigen Prohibitionspolitik® der Vereinigten Staaten von Amerika (USA) in
Europa und in den USA selbst bedeutende Schwarzmarkte fur Betdubungsmittel
entwickelten (diese reichten beispielsweise von heimlichen Alkoholproduktionen
Uber raffinierte Schmuggelpfade aus Kuba und Mexiko, den sogenannten ,rum
rows“ beziehungsweise ,pipelines®, bis zum Alkoholverkauf in illegalen Kneipen).
Die erlangte Finanzkraft dieser illegalen Markte bietet die Basis weiterer illegaler
Aktivitaten oder des Einkaufs in die legale Wirtschaft.®> Ebenfalls in den 1970er-
Jahren nahm die Globalisierung der Finanzméarkte ihren Anfang mit der
Abschaffung des Systems der festen Wechselkurse, welche seit Einfihrung des
Bretton-Woods-Systems 1944 die weltwirtschaftlichen Beziehungen bestimmt

hatten.® Die Fortschritte im Bereich der Kommunikationstechnologie beschleu-

41920 setzten die USA ein Gesetz in Kraft, das den Handel mit Alkohol verbot. 1933 wurde das
Gesetz wieder aufgehoben, nicht zuletzt aufgrund des uniibersehbaren Erfolges der illegalen
Branche.

° Pieth 2007: 2193

® Le Monde Diplomatique: 34
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nigten in den 1980er-Jahren die Globalisierung und Deregulierung der Markte
weiter. Eine der Hauptfolgen dieser scheinbar unauffélligen Revolution ist die
massive Verminderung der realen Bargeldstréme: Lediglich ein kleiner Teil der
Geldmenge wechselt in Form von Papiergeld und Miinzen den Besitzer, in allen
anderen Fallen wird der Zahlungsverkehr elektronisch vollzogen. Man kann also
sagen, dass die organisierte Kriminalitat beispielsweise wegen der resultierenden
weltweiten Vernetzung ihrer Akteure als grosse Profiteurin der Globalisierung

betrachtet werden muss.

Wéhrend die Funktionsmechanismen der internationalen Finanzmaérkte in
jungerer Vergangenheit zunehmend vereinfacht wurden, sind die Rechts-
konstruktionen und Organisationsformen dank Treuhandgesellschaften,
Steuerparadiesen, Offshore-Firmen etc. immer komplexer geworden.” Die teil-
weise existierenden Gesetzesliicken macht sich auch die organisierte Kriminalitat
zunutze, wie die nachfolgende Grafik des ,Le Monde Diplomatique® verdeutlichen

soll.® Sie zeigt die bekanntesten Finanzstréme der organisierten Kriminalitét:

Hell eingefarbt sind Gebiete mit transnationalen kriminellen Vereinigungen. Es ist
ersichtlich, dass sich die Schweiz in unmittelbarer Nahe zweier solcher Gebiete
befindet: Sie liegt im Einzugsgebiet italienischer und russischer Vereinigungen
und besitzt zudem mit Zlrich einen der Hauptfinanzplatze. Da die Schweiz ferner
zwischen den nord- beziehungsweise sidamerikanischen und den asiatischen
beziehungsweise russischen Einzugsgebieten liegt, ist anzunehmen, dass sie als
Transitland fur kriminelle Syndikate aus dem Balkan, Afrika und dem Nahen

Osten sehr beliebt ist.

Im mittleren Teil der Grafik ist ersichtlich, dass die Schweiz unter den
europaischen ,Steueroasen und Geldwascheparadiesen” auf Rang drei liegt. Das
Ausmass dieser Tatsache wird angesichts des Umstandes, dass nahezu
samtliche Lander in der Grafik aufgefihrt sind, deutlich: Lediglich Andorra und

Campione liegen in der Rangliste noch vor der Schweiz. Um den Ruf der

” Le Monde Diplomatique: 34
8 Le Monde Diplomatique: 35



18 Die organisierte Kriminalitdt — eine Bedrohung fiir den Finanzplatz Schweiz?

Schweiz in punkto Geldwascherei steht es weltweit nicht zum Besten. Eine

kritische Auseinandersetzung mit diesem Image tut dringend not.

Im unteren Teil der Grafik wird gezeigt, dass sich die westlichen
Industrienationen an der Financial Action Task Force (FATF)g beteiligen,
wahrend zahlreiche asiatische und afrikanische Lander (soweit sie in der Grafik

erfasst wurden) nicht mit der FATF kooperieren.

Die organisierte Kriminalitat ist in den letzten Jahren zu einer ernst zu
nehmenden Herausforderung geworden fiir sdmtliche Industriestaaten — und
damit auch fiir die Schweiz."® Das amerikanische Federal Bureau of Investigation
(FBI) identifiziert Banken und andere Finanzintermediére in seiner ,2007 National
Money Laundering Strategy” als primares Tor zur Geldwascherei: Seien illegale
Vermdgenswerte einmal ins legale Bankensystem eingeflossen, kdnnten sie
problemlos weiterverwendet werden und der Nachweis ihrer kriminellen Herkunft
sei praktisch nicht mehr zu erbringen." Das Finanzmanagement stellt also die
Achillesferse der organisierten Kriminalitdt dar und bietet demzufolge den

Strafverfolgungsbehdérden einen der wenigen Angriffspunkte.

® Zu den Formen der internationalen Zusammenarbeit vgl. Kapitel 5.3.
'% Ostertag: 1
" FBI 2007
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14 K (25 000 Mitglieder, 30 Klans), Sun Yee On (50 000 Mitglieder) Asien

........ China, Indonesien, Philippinen, Taiwan, Sri Lanka,
Andere Lander Kanada, Mexiko, Jamaika, Turkei, Albanien,

Bangladesch, Pakistan, Tiirkei.

Kosovo, Tschetschenien, China, Taiwan, Nigeria, Israel. Europa ...... Irland, Frankreich (insgesamt etwa 40, darunter Dunkerque
und La Seyne-Sur-Mere)

o und
Europa Amerika Asien-Ozeanien Naher Osten
Andorra, Campione, Schweiz, Zypern, Bermudas, Bahamas, Turks- und Caicosinseln, ~ Hongkong, Labuan, Philippinen, Bahrein, Dubai, Agypten,
Luxemburg, Liechtenstein, Monaco, Dominica, Jungferninseln, Kaimaninseln, Aruba,  Vanuatu, Fidschi, Tonga, Brunei, Vereinigte Arabische Emirate,
Kanarische Inseln, Ungarn, Irland, Grenada, Barbados, Antigua und Barbuda, Cookinseln; Marianen, Macao, Israel, Libanon
Malta, Gibraltar, Andorra, Isle of Man, Anguilla, Belize, Costa Rica, Panama, USA Birma, Niue, Taiwan, Singapur,
Madeira, Anglonormannische Inseln (New York, Miami, Delaware, Colorado), Seychellen, Thailand, Samoa, Afrika
(Jersey, Guernsey), London Curagao, Guatemala, Saint-Christophe et Nauru, Marshallinseln, Tuvalu, Liberia, Marokko, Nigeria,
(GroBbritannien), Ukraine Nieves, Uruguay, Santa Lucia, Saint-Martin, Ir ien, b Tunesien, Mauritius

St. Vincent und die Grenadinen

- Nicht-kooperative Lander und Territorien (NCCT)
nach der im Oktober 2002 verdffentlichten Liste
Financial Action Task Force on Money Landering

I Nicht-kooperative Lander und Territorien (NCCT),
die 1gegen die a ergriffen
o haben und daher von der Liste gestrichen wurden
ngkong (China) I Lander und internationale Organisationen, die an
Philippinen der Financial Action Task Force on Money Laundering
gypten’ (FATF) beteiligt sind
Kai = Golf- 1 p&r o'y Marshallinseln @
W Nigeria kooperations-* >""q3F .
at (GUR) Iy . N
Ty ‘r“:’ .
Indonesien ) Cookinseln
j (Neuseeland) Quellen: Financial Action Task Force on Money

Laundering (FATF); Organisation fiir wirtschaftliche
oo @ Zusammenarbeit und Entwicklung (OECD); Jean
Niue de Maillard, Un monde sans loi, Paris (Stock) 1998;
) (Neuseeland) Attac.
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Abbildung 2: Die OK und ihre Finanzstrome



20 Die organisierte Kriminalitdt — eine Bedrohung fiir den Finanzplatz Schweiz?

Noch in den 1990er-Jahren herrschte die Meinung vor, primar Repres-
sionsmassnahmen seitens des Staates konnten Geldwascherei unterbinden.
Mittlerweile hat sich aber die Einsicht durchgesetzt, dass das global vernetze
Phanomen Geldwéascherei nicht komplett unterbunden werden kann; seriése
Pravention, beispielsweise im Rahmen internationaler Zusammenarbeit, soll sie

aber auf ein Minimum reduzieren.

Ein Finanzmarkt ist fur ein effektives Funktionieren auf Vertrauen in die Teil-
nehmer und deren Lauterkeit sowie Vertrauen in das zugrunde liegende System
angewiesen: Wie beispielsweise die gegenwartige Finanzkrise deutlich zeigt, sind
Kunden nur dann gewillt, ihre Gelder einer Bank anzuvertrauen, wenn sie
Vertrauen in deren Geschéafte und Mitarbeitende haben. Kommt der gute Ruf ins
Wanken (beispielsweise durch Bekanntwerden der Verstrickung einer Bank in
kriminelle Machenschaften), zieht dies einen grossen Schaden fur das Geschaft
nach sich, und damit verbunden (je nach Ausmass) fur die ganze Wirtschaft
eines Landes. Pravention ist daher zentral: Richtige Pravention fihrt zur
Erhaltung der Reputation ganzer Finanzplatze und damit zur Stabilisierung des

globalen Finanzsystems.

Die Tatsache ist nahezu unbestritten, dass das gesetzlich gut gesicherte
Finanzsystem und die Tradition der Diskretion der Schweiz weltweit eine grosse
Attraktivitat verleihen. Diese Diskretion bietet nicht nur legalen Marktteilnehmern
interessante Mdoglichkeiten, sondern auch Geldwéaschern. In der Botschaft tiber
die Anderung des Strafgesetzbuchs (StGB) vom 12. Juni 1989 heisst es dazu:
,Die Geldwascherei ist ein Phdnomen, das aufs Engste mit dem organisierten
Verbrechen verhangt ist. Verbrechensorganisationen benitzen leistungsféhige
Finanzplatze, um ihr Kapital diskret und rasch reinvestieren und dabei seine
kriminelle Herkunft verbergen zu kénnen. Der Finanzplatz Schweiz mit seinem
freien Kapitalverkehr, seinem Schutz der Vertrauensbeziehung zwischen Banken
und Kunden, seiner hohen Leistungsfahigkeit und seiner politischen,
wirtschaftlichen und rechtsstaatlichen Stabilitdt hat erkennen missen, dass auch

er vom internationalen Verbrechertum missbraucht werden kann“.'?> Der Kampf
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